
DOC - APACHE  
1°) Travaux préparatoires 
 

Je commence tout d’abords par lancer les docs nécessaire à la réalisation du contexte :  

 

 
 

Sur la machine DEBIAN_TRAINING_DMZ : 
 

On effectue la commande “ps -ef | grep apache” pour vérifier que notre serveur web est en 
écoute  

 
le propriétaire des processus Apache est l’utilisateur www-data 
 

 
Sur la machine DEBIAN_TRAINING_CLIENT1  
 

En saisissant l’adresse ip je me retrouve bel et bien sur la page par défaut du serveur web 
 

 
 

2°) Principales directives 
Sur la machine DEBIAN_TRAINING_DMZ : 
 

 



étape 1  :  
On vas maintenant changer l’emplacement de stockage de la page web du site web par 
défaut.  
 
Pour cela se rendre sur :  

-​ cd etc/apache2/sites-available 
-​ nano 000-default.conf 

on obtient alors un document semblable :  

 
 
On va modifier la ligne “DocumentRoot” afin de la faire pointer vers le répertoire que nous 
allons créer. 
 
On obtient alors un document de ce type :  

 
 

 
 

étape 2 :  
 
On vas maintenant crée le répertoire que l’on vient de renseigner dans la ligne 
documentroot, à l’aide de la commande mkdir -p :  
 

-​ mkdir -p /usr/local/httpd/www 

 

 



 

 
 

étape 3 :  
 
À cette étape, nous devons attribuer la propriété de toute la nouvelle arborescence à 
l’utilisateur utilisé par Apache, c’est-à-dire www-data. Pour cela, nous exécutons un 
chown avec l’option -R afin d’appliquer la modification de façon récursive 
 

 

 
 
 

étape 4 :  
 
Nous rouvrons le fichier 000-default.conf et ajoutons un bloc Directory pour notre nouvelle 
arborescence. Ce bloc définit les autorisations d’accès. Nous le plaçons juste sous la ligne 
DocumentRoot en recopiant les lignes de la capture.  

 
 

 



je me suis permis une connexion ssh depuis ma machine physique afin de faciliter la 
saisie de texte.  
 

 
 

étape 5 :  
 
Se déplacer vous dans la nouvelle arborescence /usr/local/httpd/www et créer une page 
html de 
test avec la commande suivante : 
 

-​ echo "Changement de racine OK" > index.html 

 
 

 
 

étape 6 :  
Redémarrer apache et tester avec la commande wget que le changement de racine est 
effectif. 
 

 
 
attention à bien mettre les bon chemins, je me suis trompé dans le chemin du 
documentRoot ca me bloque et m'affichais un message forbiden access.  
 
Depuis la machine client : je vide le cache et je me rend sur la page.  
 

 
 
Le changement est bien effectif.  

 



 

 
2.2°) Directive Listen 
 
​ Sur la machine DEBIAN_TRAINING_DMZ  

Nous devons modifier le port d’écoute d’Apache et le passer à 8001. Pour cela, nous 
ouvrons d’abord ports.conf pour changer le port, puis nous faisons la même modification 
dans le fichier 000-default.conf, là où le VirtualHost utilise encore le port d’origine. 
 
Je modifie la première ligne.  

 
 
je change aussi dans le fichier 000-default.conf :  

 
 
Je n’oublie pas de redémarrer le service et de télécharger la nouvelle page (commande 
wget)  

 
 

 



 
La commande wget localhost échoue car elle fair référence a un port non utilisé à savoir 
le port 80.  

 
 

 
2.3°) Directive Alias 
​ Sur la machine DEBIAN_TRAINING_DMZ : 
Cette directive permet l’accès à des documents stockés en-dehors de l’arborescence définie 
par la directive DocumentRoot, par exemple pour l'accès à une documentation. 
 
 

étape 1 : Création de l'arborescence 
 
Nous créons l’arborescence /usr/local/doc, puis nous y ajoutons le fichier ladoc.html 
contenant le texte “Voici la documentation.” 

 

 

 
 

Étape 2: Création de l'alias vers cette documentation 
 
On vérifie d’abord que le module alias_module est bien chargé à l’aide de la commande :  

-​ ls /etc/apache2/mods-enabled | grep alias 

 
On va maintenant créer un alias docs, pour cela dans le fichier 000-default.conf. On 
rajotue la ligne Alias /docs /usr/local/doc 
 

 
 
 

 
 

 



Étape 3: Création d'un DIRECTORY dans le VirtualHost 
 
 

 
Nouveaux directory ajouté.  
 

 
On donne les droit et on redémarre le service web.  
 

 
 

Étape 4: Redémarrage du serveur et test 
Redémarrer votre serveur web avec tester un accès à votre documentation à l'aide de la 
commande suivant :  

-​ wget localhost:8001/docs/ladoc.html 

 

 
 
 
 
 
4°) VirtualHost HTTP et HTTPS 

4.1°) Création de deux nouveaux VirtualHost HTTP 
 

 



Sur la machine DEBIAN_TRAINING_DMZ : 
 

Étape 1: Vous devez créez un nouveau VirtualHost HTTP. Pour cela, copier le fichier 
000-default.conf, présent dans /etc/apache2/sites-available, en le renommant sitea.conf. 
Pour cela, utiliser la commande cp. 
 

 
 

 
 

Étape 2: Ensuite, modifier la configuration du virtualhost sitea.conf avec les paramètres 
suivants : 

-​ port d’écoute : 80 (n’oubliez pas de modifier aussi le fichier ports.conf) ; 
-​ pas d’alias ; 
-​ DocumentRoot : /var/www/html/sitea (n’oubliez pas de créer le répertoire sitea 

dans www) ; 
-​ ServerName = sitea.mlif.local. 
-​ Page web dans le répertoire /var/www/html/sitea de nom index.html affichant le 

texte suivant : “SITE A OK" 

 
Voici le fichier modifé.  
 
On oublie pas de modifier le fichier de port :  

 



 
Une fois cela fait, on oublie pas de créer la page web dans le bon répertoire.  

 
 
On donne les droit a l’utilisateur :  
 

 
 
 

 
 
Depuis la machine DEBIAN_TRAINING_SERVEUR : 
 
 

Étape 3: Ajouter l’enregistrement suivant de type CNAME dans le fichier de zone directe 
de votre serveur DNS en faisant référence au nom sitea. 
 

 
 

 



Depuis les machines DEBIAN_TRAINING_DMZ et DEBIAN_TRAINING_SERVEUR: 
 
 

étape 4 : Recommencer les étape 1 à 3. 
 

-​ étape 1 : 

 
-​ étape 2 :  
-​

-​  
Étape 3: Ajouter l’enregistrement suivant de type CNAME dans le fichier de zone directe 
de votre serveur DNS en faisant référence au nom sitea 

 



-​
 

 
 
 

Étape 5: Désactiver le virtualhost par défaut 000-default en saisissant la commande 
suivante : 
 

 
 
Ensuite, on active nos deux autre sites à savoir, site a et site b :  

 
 
On redémarre le serveur apache2 :  

 
 

 



 

Étape 6: Tester depuis le navigateur de la machine cliente : 

 
 

 
 
 
 

 
4.2°) Activation d'un VirtualHost HTTPS 
 
 

Le chiffrement est essentiel lors de certaines transactions comme l'accès à un serveur 
bancaire. Si la conversation n'est pas chiffrée, un attaquant peut capturer des trames et 
observer leurs contenus avec un logiciel comme wireshark. 
 
Activer votre VirtualHost HTTPS à l'aide de la commande suivante 

 
 
Ensuite, activer le module ssl à l'aide de la commande suivante : 

 
 
Modifier la page HTML située dans /var/www/html pour qu'elle affiche le texte suivante : 
"SITE HTTPS OK." 

 
 
Ne pas oublier de redémarrer apache.  

 



 

 
 
 

 



 

 
 
 
 
ENFIN, voici la page de la mlif :  

 



 

 
 
Le stop est donc validé 

 
 
5°) Authentification HTACCESS 
​ L'objectif est de fournir un service d'authentification lors de l'accès à un 
VirtualHost. Dans ce TP, une authentification sera mise en place lors de l'accès à la 
page d'accueil index.html du VirtualHost sitea.conf. 
 

Étape 1: Directive AllowOverride:  
 

 



Pour ce faire :  
 

-​ Se rendre de le fichier “sitea.conf” dans /etc/apache2/sites-available  
-​ Ajouter la directive “ AllowOverride AuthConfig ” dans le bloc Directory associé 

au sitea  
 

 

 
 

Étape 2 : Création du fichier de mot de passe  
 

A.​ Création du fichier des mots de passe : 
-​ Se déplacer dans le répertoire /etc/apache2 
-​  

Puis saisir la commande : 
-​ htpasswd -bc .htpasswd usertest usertest 

 
Cette commande vas donc créé le fichier en question en associant le mot de passe 
usertest a l’utilisateur usertest 
 
Le fichier est crée est caché, il sera visible avec la commande “ ls -la”  

 



 
 
Le contenu du fichier est chiffré et l’affichage du fichier ne permet pas de voir le mot de 
passe  :  

 

 
 

Étape 3: Application de la politique de sécurité à notre VirtualHost avec htaccess 
 
Se déplacer dans le répertoire /var/www/html/sitea afin d'y créer un fichier .htaccess à 
l'aide d'un éditeur de texte. Remplir le fichier comme demandé ! 
 
En voici le résultat :  

 
 

 
 
 

étape 4 : TEST  
 
On passe maintenant a l’étape du test :  
 

 



Ne pas oublier de rédémarer le service web de l’instance apache2 :  

 
 
 
Depuis le client on réessaie l’accès à notre page web sitea.mlif.local, on obtient alors ceci 
:  

 
En entrant les identifiants renseigné plus tôt dans le fichier “.htaccess” on peut avoir 
accès au site web :  

 
 
On appuie sur connexion :  
 

 

 



 
TADAAAMM, on obtient bien l’accès à notre site.  
 

 
 

Étape final : Sécurisation du serveur web  
 
    Il est essentiel de masquer la version du serveur web pour limiter sa "bavardise". Cette 
précaution empêche de fournir aux attaquants des informations clés pouvant être utilisées 
pour exploiter des vulnérabilités connues. 
 
Pour ce faire :  

-​ On Désactiver la signature de notre serveur web en utilisant la directive 
ServerSignature 

-​ Se rendre dans le dossier “ etc/apache2/conf-enabled “  
-​ Dans le fichier “ security.conf” mettre en commentaire  la directive 

ServerSignature ON et activer la directive “ ServerSignature OFF “ 
On as alors :  
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